i ormciig Exchange 2013 est une plateforme de messagerie de
Microsoft incluant la messagerie, la planification, la
EXCha ng e collaboration au sein d'une entreprise .
Server 2013 Il est également associé avec d'autres outils collaboratifs
qgue sont Lync et SharePoint de la gamme Microsoft.

Microsoft Exchange Server est un groupware (logiciel de groupe de travail) pour serveur
de messagerie électronique créé par Microsoft, pour concurrencer Lotus Domino d'IBM.

Microsoft Exchange est tres utilisé dans les entreprises, 52 % du marché des plates-formes
de messagerie et de collaboration d'entreprise en 2008.

C'est un produit de la gamme des serveurs Microsoft, qui assure le stockage des
informations et permet des accés a partir de clients mobiles (Outlook Mobile
Access, Exchange Active Server Sync) et de clients Web (navigateurs tels que Internet
Explorer, Mozilla Firefox, Safari.)

Suivant la vague du cloud computing, Microsoft Exchange est, depuis 2009, disponible au
travers d'une offre SaaS appelée Microsoft Online Services sous le nom d'Exchange Online.
Cette offre a désormais été remplacée par Microsoft Office 365.



Office 365 # Exchange 2013

Avantages et inconvénients

Avantages et inconvénients d'un déploiement Exchange 2013 sur site

(o VG T T 1 =F A0 M Welo Ty d o) SR o) | B TRV/oN T =R=10AY T e To ) (<109 [0 190 [T SN Cette approche peut s'avérer plus coliteuse qu'une solution en
5'agisse du matériel, des logiciels, des sauvegardes ou de la Cloud du fait que vous détenez et administrez I'ensemble du
écupération. matériel et des logiciels.

ous controlez également 'affectation des quotas sur les boites de JEIe1[= =y =To  MRVeTU o [V AeloT s 1AV | WaIAV/=E [UREL SV We [
ST U R E T H e g TR oL A E RS SR ER £ S compétences internes, particulierement si vous avez déployé un
de la boite aux lettres de chaque utilisateur, ainsi que celle des environnement a haute disponibilité réparti sur plusieurs
essages regus et envoyés. datacenters.

IVEENr A ELRE T TN R o SRS TR ST e e Te [ S TR TSR | 'exploitation d'une infrastructure a haute disponibilité impose de
souhaitez intégrer a votre environnement de messagerie. maitriser les aspects suivants : administration réseau, gestion de
clusters Windows, relecture des journaux de base de données
Exchange, accés client résilient et serveurs de transport.

es données de vos courriers électroniques sont totalement a Le fonctionnement de plusieurs serveurs Exchange en interne
portée de vue ; vous savez ou elles se trouvent et qui y a acces. accroit I'empreinte carbone globale de votre entreprise.

ous controlez intégralement la sécurité au sein de votre En effet, vous devez alimenter et refroidir chacun des serveurs,
environnement. ainsi que I'équipement réseau associé.

ous pouvez programmer librement vos propres fenétres de Vous devez assurer la maintenance de I'environnement et
aintenance pour les mises a niveau. effectuer toute la planification nécessaire pour transiter entre les
mises a jour cumulatives.

ous avez donc un contréle total sur la disponibilité.

ous disposez de toutes les fonctions et caractéristiques associées

'Exchange 2013.

Dans les scénarios sur site, les acces sont souvent plus rapides car
'infrastructure est proche de la base d'utilisateurs.



Office 365 # Exchange 2013

Avantages et inconvénients

Avantages et inconvénients d'un environnement Office 365.

Avantages Inconvénients

o UG T TR LTV A MY =T o) (06 LRV T [ o T =T ek e = | LG RV IS Techniguement, vous perdez le contréle de vos données, ainsi que de leur
rais de fonctionnement sur le matériel et les logiciels. gestion, a partir du moment ou elles sortent de votre champ de vision.

ous diminuez vos frais constants d'administration et de Si votre organisation impose des regles strictes de protection des données,
personnel. certains courriers électroniques sont déja acheminés et stockés d'une
certaine maniére.

En migrant vers Office 365, vous risquez de ne plus pouvoir garantir les
mémes conditions. En effet, vos données pourraient étre réparties sur de
nombreux datacenters dans le monde.

La disponibilité est garantie a 99,9 % avec un systeme Si vous devez intégrer d'autres systemes métier a votre environnement,
d'indemnisations financiéres. vous pouvez vous trouver limité dans vos réalisations, en comparaison d'un
hébergement qui vous serait propre.

Par exemple, il pourrait s'avérer impossible d'intégrer une application CRM a
votre systeme de messagerie via une APl ou un composant logiciel installé
physiquement.

ous pouvez vous connecter pratiqguement n'importe ou. Vous ne maitrisez pas les colits d'abonnement a mesure de la croissance de
votre entreprise.

Les services d'intégrité et autres services tiers sont intégrés au Si vous mettez fin au contrat, les conditions de réintégration des données
olt d'abonnement global du déploiement. dans votre entreprise peuvent se révéler floues.



Office 365 # Exchange 2013

Avantages et inconvénients

Avantages et inconvénients d'un déploiement hybride

Avantages Inconvénients

0 i i M (00 V| CETVTRRG [T PV Vo g Lo LEERRRVEO TS o =T g (=] 800 AN )y ETEVET AT I Pe ut se révéler compliqué a installer et a administrer, et ne vous permet pas
ertain degré de controle sur la sécurité, I'intégration et les de réaliser immédiatement des économies substantielles en personnel,
logiciels et matériel.

Permet la migration par étapes des environnements de grande Est plus cher car vous payez a la fois pour vos infrastructures sur site et hors
envergure a un rythme maitrisable, ce qui vous permet d'évoluer [Hji:}
ers un modele « a la demande » dans lequel vos dépenses
ensuelles ou annuelles sont proportionnelles au nombre de
boites aux lettres dont vous disposez.

ous permet d'évaluer les services Exchange hébergés sans Vous impose un « systeme d'économie mixte » et un jeu de fonctions
engager l'intégralité de votre base d'utilisateurs. utilisateur non homogeéne.

Certains utilisateurs profiteront des avantages de la solution en interne,
tandis que d'autres ne disposeront que d'une interaction limitée via le
Cloud.



Office 365 # Exchange 2013

Avantages et inconvénients

Conclusion

Chaque entreprise possede ses propres exigences culturelles et ses propres normes de
sécurité, et en termes d'applications collaboratives et de messagerie, le modele en Cloud
ne convient pas a tout le monde.

Il est certainement plus réaliste de penser qu'au cours des cing prochaines années
environ, les départements informatiques adopteront I'approche hybride, avec certains
services sur site et d'autres dans le Cloud.

Cette approche mixte permet aux administrateurs de conserver en interne certains
aspects d'une application pour des questions de sécurité ou d'administration, mais
parallelement de se décharger de certaines taches sur les fournisseurs, libérant ainsi du
temps pour des taches et des décisions plus stratégiques.



Microsoft®

EXCha ng e La plateforme collaborative de Microsoft
Server 2013

Elle est composée de :

*Sharepoint

*Lync c'est le tchat de Microsoft dans les entreprises. il est a ce jour remplacé par
Skype Enterprise.

*Exchange c'est |'outil qui permet I'échange de mail. Exchange va nous permettre
d'envoyer des mails aux autres utilisateurs qui sont dans notre active directory.

*On augmentera ainsi un peu plus le travail collaboratif avec les autres . || va aussi
nous permettre de gérer les équipements et les difféerentes salles de I'entreprise , de
créer des plannings, etc ..

SharePoint @ Skype

Entreprise




Exchange 4.0 (1996)

Microsoft® Jusqu'a la version 5.5 (1997), Exchange avait son
propre annuaire.
Exchange
Server 2013 Depuis la version 2000 et I'apparition d'Active

Directory (en 1999), Exchange n'a plus son propre
moteur d'annuaire et a besoin d'Active Directory.

Avec Exchange 2007, sont apparus les cing réles possibles pour chacun des serveurs
(Hub, CAS, Mailbox, UM et Edge).

Ce découpage avait pour but de permettre une meilleure répartition de la charge et une
réponse adaptée en termes de consolidation et de ‘scalability’ pour les grandes
entreprises.

Conscientes de ces contraintes, les équipes de développement Microsoft sont revenues
en arriere et n‘ont conservé, dans la version actuelle d’Exchange 2013 (version
Exchange 2013 RTM), que deux réles qui sont nommeés Client Access et Mailbox

Le r6le EDGE n’est actuellement pas reconduit dans cette premiere version d’Exchange
2013, mais des serveurs en version Exchange 2010 peuvent étre utilisés pour assure
cette fonction. Pour les deux autres roles qui sont Unified Messaging (UM) et HUB
Transport, ils ont été divisés en plusieurs services qui ont été répartis sur les roles CAS
et Mailbox



Microsoft®

Exchange

Server 2013

Exchange 2007, 2010 architecture |
| The five Exchange server roles

Exchange CAS Exchange Mailbox Exchange Hub
(Client Access Server) server role Transport server

server role

. @
Exchange Edge Exchange Unified
Transport Server Messaging role

O365INFO.COM COPYRIGHTE

Les roles 2007/2010 et 2013

CAS ROLE
MEBX ROLE
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Microsoft®

E)(Cha nge Les 5 réles : détail (< 2013)
Server 2013

MBX (Mailbox) «serveur membre du domaine»
- Héberge boites aux lettres / dossiers publics - Génération OAB « Offline Adress Book »
- Ne fait pas le transport de messages. (I’envoi / réception de mail échoue si pas de serveur transport HUB)

HUB «serveur membre du domaine»

- Catégorisation (résolution des destinataires) / conversion format de mails / routage des messages / régles de
transport/ journalisation / taille maximum message envoyé et/ou recgu.

- Anti-spam (désactivé par défaut). - Serveur membre du domaine

CAS (Client Access Server) « serveur membre du domaine »
- Acces boites aux lettres via protocole NON MAPI (OWA « Outlook Web Access », etc.)
- Les services WEB (Auto-Discover) / Distribution OAB

EDGE «Serveur NON membre du domaine et dans la DMZ»

- Joue le réle de relais SMTP - Remise des messages Internet
- Antispam - Analyse antivirus (nécessite une solution tiers)

UM (Unified Messaging) «Machine membre du domaine»
- Réponse aux appels - Réception de télécopie

- Acces a ses mails a distance via Outlook Voice Access (consulter ses messages et son calendrier via module
vocal, accepter ou annuler des demandes de rendez-vous).

- Non supporté en machine virtuelle.
- Nécessite IP-BPX / passerelle VOIP.



Microsoft® Ef:ﬁl?in??l
EXCha nge Les « 2 réles » : Exchange 2013
Server 2013

LE 3 _oerver Role
MBX ROLE

Différents types de roles peuvent étre montés sur exchange 2013 :

*Mailbox Server
C'est le serveur qui va stocker toutes nos bases de données ainsi que nos mailboxes. -
Il utilise des protocoles pour envoyer des mails: Client Access protocols, Unified Messaging, Hub Transport service

*Client Access Server

C'est lui qui servira de passerelle entre les serveurs mailbox ( qui stocke les bases de données) et le client.

Le client ne discute jamais avec le mailbox server , il va toujours passer par le Client Access, et c'est ce dernier qui
va s'occuper d'authentifier un utilisateur et de le rediriger vers le bon serveur .

S'il y a plusieurs serveurs mailbox, il redirigera en fonction du serveur ou se trouve la mailbox de I'utilisateur.

Il s'occupe aussi des services de connexion pour I'envoi et la réception des mails : HTTP , SMTP & IMAP.

Il n'y a aucune donnée stockée sur le CAS a protéger car il sert juste de front-end.

*Edge Transport ( il est de moins en moins utilisé)

Comme il a été dit plus haut, il est de moins en moins utilisé (remis dans la version MSE 2013 SP1)

Il permet la gestion des connexions entrantes des utilisateurs provenant de I'extérieur; ainsi il procure une
premiére protection au niveau des mails : Régles de transport , Anti spam , antivirus etc..
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Service de transport

Le service de transport sur le serveur de boites aux
lettres est responsable de tous les flux de courrier
au sein de l'organisation.

Inclus un Anti-Malware et des Agents antispam

Service de transport de boites aux lettres
Wadbas Sefvar E Le service de transport de boites aux lettres
"' communique directement avec les bases de

- |u_..-.,fl,.ﬂ.| données de boites aux lettres locales et les serveurs
Setrrimion Oune el

de boites aux lettres distants utilisant SMTP.

Catégoriseur
P e Le catégoriseur traite tous les messages

il électroniques et détermine les regles et les
stratégies qui doivent étre appliquées en fonction
du destinataire final du message.




Transport Architecture [ — ,fd:\)

Front End tservice

Chent Access Server

| Selector

Frant End Transpoet Plpeline

Client Access Server

POPAMAP Front End

Tanspor

Un connecteur d’envoi sur le serveur de boites aux lettres est
spécialement configuré pour acheminez le courrier sortant via le
serveur d'acces au client

Service de transport
frontal

Le service de transport
frontal sur les serveurs
proxy d'acces au client
trafic de messages SMTP
entrants et sortants.

Le front end

Le service de transport
sélectionne rapidement un
seul serveur de boites aux
lettres en bonne santé a
recevoir un message SMTP
entrant quel que soit le
type de message numéro,
type ou emplacement des
destinataires du message.

Transmission de messages
entre le service de
transport sur différents Les
serveurs de boites aux
lettres se produisent
lorsque les serveurs de
boites aux lettres sont
dans différents groupes de
livraison.






Unified Messaging Integration, Lync and SharePoint Integration
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D]« MUA (Mail User Agent) Couche application (7) couche du modele OSI.
O| = MTA (Mail Transfer Agent)
Ol + MDA (Mail Delivery Agent) https ,
_9 « SMTP (Simple Mail Transfer Protocol) Par défaut, les sgrveurs HTTPS sont connectés au port TCP 443
O| -+ POP3 (Post Office Protocol) OSl Level 4 (session)
DL: * IMAP4 (Internet Message Access Protocol)
« HTTPS (HyperText Transfer Protocol Secured) "'E""i il
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Ltmgd &

MITA
Elrmarse | cam
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MTA recoit la transmission par le protocole SMTP port 587 ou 465

espeteuPaomane | com
Entre MTA |la communication SMTP se fait par le port 25

OSl Level 7 destinatar @ domene I o

IMAP utilise le port TCP 143
+ utilisation du port 993 (TLS implicite) SMTP port 587 (authentifié) ou 465 (SSL)
OSl Level 7 (application) OSl Couche 7

___.--""-___-'"* Adsascod o POP3 le protocole de transfert TCP via le port 110

et chiffrement (TLS) sur le port 995.

".-""--._-_-_I--""'t Protnccie POPY oy b OSI Level 7
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* Domain Name System

« MX Record

@&

» MX primaire
« MX secondaire

* SPF (Sender Policy Framework)
« PTR (Pointer)
» Autodiscover

MX

mx1.orditech be. (10

mxd_orditech e (50)
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Client

Eﬂ QOutlook

| e« Clients de messagerie :
43
- N
4D o Office Outlook 2016
— o Courrier (Windows 10) Q i
O o Thunderbird Thunderbird
o Novell Evolution ~
o Mail (Apple) | -'

o IBM MNotes

+ Courrier électronique

o Novell GroupWise

» Calendrier e®e
 Carnet d'adresses (contacts) 1"
« Taches "
« Notes E = Serveurs de messagerie commerciaux @ Exchange
=3 .
Q o Microsoft Exchange Fi=a"
> o IBM Notes - @
e ~
D
Ve




Exchange

Exchange

Messagerie professionnelle collaborative

« Courrier électronique

» Calendrier

» Carnet d'adresses (contacts)
« Taches

» Notes

* MAPI (Messaging Application Programming Interface) dans le LAN

)

Exchange Server




Outlook 2016
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Qutlook Anywhere

Y

Outlook
Client
Cache Local *.ost

HTTPS

Firewall

Exchange Server

Mailbox
Server




utlook Web App

Qutlook Web App

Outlook'Web App
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ActiveSync

= - Mierosoft Exchange Active.,

M Personal iMap)
M Personal (POR3)

Sync apps with Facebook




Microsoft®

Excha NJE  Lespre-REQUIS
Server 2013

Les pré-requis AD / Windows

Un serveur de Catalogue Global par site AD (obligatoire) ou est installé un serveur
Exchange.

Maitre de schéma et serveur de Catalogue Global : Windows 2003 SP1 (minimum).
Mode de domaine : natif 2000

Si topologie multi-forét (forét de ressource), nécessite relation d’approbation inter-forét.
Windows 2008 Server SP2 (nombreux bugs corrigés dont celui du service DNS).
Nécessite PowerShell, RPC Over HTTP (CAS) et les services IS pour CAS et MAILBOX.

Nous avons besoin de windows Serveur 2012 R2.

Il faut qu'il y ait au moins ou qu'il fasse partie d'un Active directory.

Vérifier dans notre forét qu'on dispose d'au moins un serveur qui joue le réle de catalogue
global.

Vérifier que le contrdleur de domaine qui sera utilisé dispose en écriture le réle maitre de
pool RID, maitre d'infrastructure et maitre de schéma .

En résumé: Un domaine , un nom DNS , une forét active directory ,un contréleur de
domaine en bon état de fonctionnement .
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Excha NJE  LesPre-REQUIS
Server 2013

Les pré-requis AD / Windows
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Microsoft®

Excha NJE  Lespre-REQUIS
Server 2013

Les pré-requis AD / Windows

Vérifier que le contréleur de domaine qui sera utilisé dispose en écriture le réle maitre de
pool RID, maitre d'infrastructure et maitre de schéma .
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Microsoft®

Excha NJE  Lespre-REQUIS
Server 2013

Les pré-requis AD / Windows

Un serveur de Catalogue Global par site AD (obligatoire) ou est installé un serveur

l'ﬁ SERVELURS
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Un minimum obligatoire, le catalogue global etant en permanence en discussion avec le

server exchange.



Microsoft®

Excha NJE  LesPre-REQUIS
Server 2013

Les pré-requis Exchange

Organisation Exchange en mode native / partitions NTFS.
PowerShell version 2.0 (Exchange 2010)

Un CAS dans chaque site avec un Mailbox.

Un HUB dans chaque site avec un Mailbox ou UM

Un Edge ne peut pas étre installé avec d’autres roles.



Microsoft®
E Excha nge INSTALLATION D’EXCHANGE 2013

Server 2013

3 serveurs: DC, MBX, CAS.

DC: Domain Controler

une machine virtuelle sous Windows server 2008 R2 et supérieur :

Processeur: 1, RAM: 512 Mo, Disque: 40 Go

MBX : MailBox Role

Préparer une machine virtuelle sous Windows server 2008 R2 et supérieur en version
datacentre ou entreprise:

Processeur: 2, RAM: 2 Mo, Disque: 40 Go

CAS : Client Access Role

Préparer une machine virtuelle sous Windows server 2008 R2 et supérieur en version
datacentre ou entreprise:

Processeur: 2, RAM: 2 Mo, Disque: 40 Go

NB: Il est également possible d'installer sur un méme serveur l'active directory et
Microsoft Exchange et méme les différents roles Exchange . Mais ce n'est pas
recommandé parce que au-dela de la tolérance de panne , pour la charge vaut mieux
répartir les différentes installations car AD + Exchange + IS sur une méme machine ¢a
commence par faire beaucoup donc on préférera répartir cela sur plusieurs VM.



Mi ft®
/) Eimsoh INSTALLATION D’EXCHANGE 2013
XCnNa nge (voir sources a la fin en cas de « coquilles »)

Server 2013

Sélection du serveur || Serveur DHCLP
DC: Domain Controler —— [ Serveur Web (IIS)
Installer le r6le AD DS ST ™
M s Aries

Changer le mot de passe et le nom de votre serveur, définir une adresse IP.
créer une foret et un domaine, désactiver les mises a jours automatigues et connectez
vous en tant que administrateur.

Préparation de AD pour installer Exchange
console PowerShell taper les deux commandes suivantes:
e Install-WindowsFeature RSAT-ADDS

ey Administrateur : Windows PowerShell

Copyrlght (C) 2013 Microsoft Corporation. Tous droits réservés.
PS C:\Users\Administrateur> Install-WindowsFeature RSAT-ADDS
Success Restart Meeded Exit Code Feature Result

HoChangeHeeded {}

C:\Users\Administrateur>




Microsoft®

Excha ng ©  INSTALLATION D’EXCHANGE 2013
Server 2013

DC: Domain Controler

Redémarrer votre serveur.

Insérer |'iso de Exchange 2013 sur votre machine.

Ouvrir la console classique CMD (windows+R) et placer le a la racine du disque (EX: D:)

= Administrateur : C\Windows\system32\CMD.exe

icrozoft Windows [version 6.3.96881]1
Cc) 2013 Microsoft Corporation. Tous droits réservés.

sUserssAdministrateur>D:

Taper les trois commandes suivantes:



Microsoft®

E)(Cha N g €  INSTALLATION D’EXCHANGE 2013
Server 2013

DC: Domain Controler
1¢¢ commande

Setup.exe /PrepareSchema /IAcceptExchangeServerLicenseTerms

= o |

cis. Administrateur : C\Windows\system32\CMD.exe

D:~>Setup.exe ~PrepareSchema #IfAcceptExchangeferverLicenselerms
Bienvenue dans 1'installation sans assistance de Microsoft Exchange Server 2813
Ceruvice Pack 1
opie des fichiers... .
opie do fichier termiqee. Le programme d’insyallatiun va maintenant recueillir
ez informations supplémentaires nécessalres a 1'installation.
Exécution de la vérification des conditions Microsoft Exchange Server
Analyse de conditions préalables TERMIMNE
onf iguration de Microsoft Exchange Server

Extenszion du schéma Active Directory TERMIMNE

‘opération d’installation d’Exchange Server est terminée.




Microsoft®

EXCha N g €  INSTALLATION D’EXCHANGE 2013
Server 2013

DC: Domain Controler
2iéme commande

Setup.exe /PrepareAD /OrganizationName :" Nom de domaine« /IAcceptExchangeServerLicenseTern

Donnez un nom a l'organisation par exemple Business Organisation si le domaine s'appelle Business.

EX Administrateur : C\Windows\system32\CMD.exe I;li-

Exécution de la vérification des conditions Microsoft Exchange Serwver

Analyse de conditions préalahles TERMIHE
Le programme d’installation wa préparer 1'organisation pour Exchange 2813 & 1'a
ide de <« Setup /PreparefDl ». Aucun rile de serveur Exchange 2087 n'a &été détecté
dans cette topologie. Aprés cette opération. vous ne pourrez plus installer de
erveurs Exchange 20087 .
Pour plus d’informations, visitez @ http:sstechnet_microsoft.com/libraru{ERCHG.
158>/ms .exch.setupreadiness .MoE125erverWarning. aspx

Le programme d'installation va préparer 1'opganisation pour Exchange 2013 a4 1'a
ide de « Setup ~Preparefl ». Aucun rile de serveur Exchange 2818 n'a été détecté
dans cette topologie. Aprés cette opération. vous ne pourrez plus installer de

ervenrs Exchange 2018.
Pour plus d’informationsz, visitez :© http:-stechnet_microsoft.comslibraruy(EXCHG.
158>z .exch.zetupreadiness .NoEl4ServerWarning . aspx

onf iguration de Microszoft Exchange Server

Préparation de 1'organisation TERMIHE

L'opération d*installation d'Exchange Server est terminée.
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DC: Domain Controler
3iéme commande

Setup.exe /PrepareAllDomains /IAcceptExchangeServerLicenseTerms

G, Administrateur : C\Windows\system32\CMD.exe |;|i-

D:s>Setup.exe sPreparefAllDomains AIAcceptExchangeServerLicenzeTerms

Bienvenue dans 1'installation sans assistance de Microsoft Exchange Server 2813
Cervice Pack 1

opie des fichiers... ,
opie du fichier terminée. Le programme d’installation va maintenant recueillir

ez informations supplémentaires nécessaires a 1’'installation.
xécution de la vérification des conditions Microsoft Exchange Server

Analyse de conditions préalables TERMIMNE

onfiguration de Microsoft Exchange Server

Préparer la progression du domaine TERMIMNE

‘opération d’dinstallation d’Exchange Server est terminée.
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DC: Domain Controler

Et pour finaliser cette étape redémarrer votre serveur.
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MBX : MailBox Role

Nous allons séparer les roles Exchange sur plusieurs machines : Le serveur MBX (serveur
de base de données de boite aux lettres ) et le serveur CAS (Client Access Server).
Le premier réle a installer c'est le serveur réle boite aux lettres

Apres la configuration de votre serveur et le rajouté au domaine

Avec la console PowerShell copier la commande suivante:

Install-WindowsFeature AS-HTTP-Activation, NET-Framework-45-Features, Web-Mgmt-
Console, WAS-Process-Model, Web-Asp-Net45, Web-Basic-Auth, Web-Client-Auth, Web-
Digest-Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-Http-Errors, Web-Http-
Logging, Web-Http-Redirect, Web-Http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter, Web-
Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-Mgmt-Service, Web-Net-
Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Compression, Web-Static-Content,
Web-Windows-Auth, Web-WMI, Windows-Identity-Foundation, RPC-over-HTTP-proxy,
RSAT-Clustering, RSAT-Clustering-CmdIinterface, RSAT-Clustering-Mgmt, RSAT-Clustering-
Powershell, Desktop-Experience
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MBX : MailBox Role

L4 Administrateur : Windows Po...

indowsr FowerShe P . . . -
Copypright (C) 2013 Microseft Corporation. Tour droits rérervés.

Démarrer 1" insrtallation...
92
[00000000000000000000000000000000000000000000000000000000000000000000000000000400000000000000000000¢ ] -—
=
at=Compresrion, Web=Static-Content, HNeb-Nindowsr-futh, Neb-NMI, Nindowsr-Identityp=Foundation, RPC-sver=HTTP=proxy, RSAT-CIEE

n
urtering, RSAT=Cluster ing=Cadlnter face, RSAT=Cluster ing-Nant, RSAT=-Cluster ing=Fowershell, l't:lv:t'.\:-'[z;-u iTnce
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MBX : MailBox Role

Enfin redémarrer votre serveur.
Avant de suivre vers l'installation d’exchange sur le MBX, faut il installer les
utilitaires suivants :

@ FilterPack64bit.exe
& filterpack2010sp1-kb2460041-x64-fullfile-fr-fr.exe

!1., UcmaRuntimeSetup.exe
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MBX : MailBox Role

@ FilterPack64bit.exe
Eg]: filterpack2010sp1-kb2460041-x64-fullfile-fr-fr.exe

—’1-, UcmaRuntimeSetup.exe

Installer ces composants Microsoft un par un, et laisser les options par défaut.

Le filterpack va consister a pouvoir afficher dans un navigateur web des documents
de type office sans avoir a disposer d'un office localement sur la machine.
Cela va nous permettre de gagner énormément de temps.

Il faudra installer également UcmaRuntimeSetup pour United Communication ¢a sert
entre autre a utiliser Microsoft Exchange pour faire de la téléphonie sur IP.
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MBX : MailBox Role

insérer l'iso d'Exchange 2013 sur votre machine et lancer le

Select one of the following options:

Connect to the Internet and check for updates

@ Don't check for updates right now

Cocher Mailbox role _
Server Role Selection
o . N Select the Exchange server roles you want to install on this computer:
La derniére option s'avere N » o P S ——
| Mailbox role
importante puisque nous J

aurons besoin de RPC

(Remote Protocol Control)

sur http par exemple, du ]
serveur web IIS.
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MBX : MailBox Réle Readiness Checks

The computer will be checked to verify that setup can continue.

Cliquer sur installer

Prerequisite Analysis 100%

Apres cela, c'est la vérification des pré-requis (cités plus haut), s'assurer qu'ils ont été
bien mis en place

@8 Exchange
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MBX : MailBox Role

Voila l'installation se termine, faut il redémarrer la machine et Exchange Mailbox réle
est installé sur le MBX
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Server 2013

CAS : Client Access Role

Apreés la configuration de votre serveur et avec la console PowerShell copier la
commande suivante:

Install-WindowsFeature AS-http-Activation, NET-Framework-45-Features, Web-Mgmt-
Console, WAS-Process-Model, Web-Asp-Net45, Web-Basic-Auth, Web-Client-Auth,
Web-Digest-Auth, Web-Dir-Browsing, Web-Dyn-Compression, Web-http-Errors, Web-
http-Logging, Web-http-Redirect, Web-http-Tracing, Web-ISAPI-Ext, Web-ISAPI-Filter,
Web-Lgcy-Mgmt-Console, Web-Metabase, Web-Mgmt-Console, Web-Mgmt-Service,
Web-Net-Ext45, Web-Request-Monitor, Web-Server, Web-Stat-Compression, Web-
Static-Content, Web-Windows-Auth, Web-WMI, Windows-ldentity-Foundation, RPC-
over-HTTP-proxy, RSAT-Clustering, RSAT-Clustering-Cmdinterface, RSAT-Clustering-
Mgmt, RSAT-Clustering-PowerShell, Desktop-Experience
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CAS : Client Access Role

4 Administrateur : Windows Po... | =

r Fe ]
t 2043 Microroft Corporation. Tour droitr résxrvér.

PS C:SUser s \NAdmini str oteur . CUSTONERY Install~ dowrFraturx http=Astivation, HET-Fromewer k=NS-Featurxs, Neb-Mant-Con
ole, WAS=Frocerr=Model, Neb=Arp-NetyS, Meb-Ea =Auth, Meb=C nt=Ruth, Web=Digert=Ruth, Neb=Dir=Browring, Neb=Dyn=Conmpr
crrie Neb=-http=Errors, Heb-http-Logning, Heb-http-Redirwct, Heb-http-Tracin Web-ISAPI-Ext Meb-ISAFPI- Pvlitr Heb-Lg
y=Ngnt=Conrele, Neb- 3 3 rele, H(t =Hant=Service, Web=Het-Ext Web~= Fc;ut:!- sniter, Web=Server, Neb=54
at-Lomprerrion, i ntent, v=Hindowsr=-Auth, Heb-NNI, ﬂ-hdou:-IJtntn =Feundation over ~HTTP=proxy, RS
urter ing, RSAT=-Cluster ing=Cadlnter face, AT=- CIur!(fnh:*H:nt E&ﬁf'rlultca|n3-¢o-(r$h¢ll bt:l!o;'fap(vlcncc

m >

Succersr Restort Needed Ea-t kod! Feoture Rerult
. {Serveur d"opplications, RActivation HTTP
cE_rerveur pour terminer < . )
r.alli( Nisrer 3 jour autematiquer de A ¢ . Feo garantir que vetre rle
al € crt autematiquenent mir 3 jour, * H-nifu: Updat

PS C:S\Urer 2SAdmini rtr ateur . CUSTONERD
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CAS : Client Access Role

installer le composant microsoft suivant:

=4 UcmaRuntimeSetup.exe
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CAS : Client Access Role

lancer I'iso d’Exchange.

Suivre les mémes étapes précédentes, seulement vous cochez l'option Client Access
Réles lors de l'installation

Server Role Selection

Select the Exchange server roles you want to install on this computer:

U Mailbox role

v | Client Access role
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Il faut redonner le méme nom au niveau de I'organisation .

N.B:

Il est nécessaire de préciser ici que si l'installation du server MailBox a été totalement
effectuée au préalable, il n'est pas nécessaire de renommer l'organisation puisque cela
figurera automatiquement dans |'active directory et méme certains messages d'erreur et
de warning lors du checking n'apparaitront plus puisque les différents composants
demandés par Microsoft ont été installés sur le serveur Mailbox.

C'est donc dans le cas ou les deux installations ont été lancés simultanément qu'on est
obligés de renommer .

Redémarrer votre serveur dés que vous terminez l'installation.
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Pour la bonne réception et envoi des mails, il faut ajouter le serveur de messagerie
dans le DNS du serveur principal. Il s'agit d'un enregistrement de type MX.

Propriétés de : BOO1-COM [2] x |
[ Serveur de messagerie (MX) | Securité |
Héte ou domaine enfant :
- @ SERVEURS lBOOH:OM
I5% Tableau de bord B Tous les serveurs | 1 au total
= Par défaut, DNS utilise le nom de domaine parent lors de la création d'un enregistrement
B Serveur local de counier Exchange. Vous pouvez spécifier un nom d héte ou d'enfant mais dans la
= Filtrer e plupart des déploiements, le champ ci-dessus est conservé vide.
W& Tous les serveurs
— @ Nom de domaine pleinement qualfié (FQDN) : = N =| X
H ]
"W ADDS [B00TCOM bestovestem 50 ‘
18 DHCP Fichier Action Affichage ?
e 7 XE= BBl B B Nom de domaine pleinement qualfié (FQDN) pour le serveur de messagerie : _
= Service 2 DNS Nom lbﬂm-cm!best-oues:em,sio J | T |
i 4 § BOO01-ADO1 7 _sites ot i
i ~ iy Priorité du serveur de messagerie -
N Service b )] Journaux globaux J tep 1; = oesed
4 7| Zones de recherche direc 7 _udp l J
B , _msdcs.best-cuesten B DormainDricTones
bl bm""“‘ﬂ""'s“_’ 7l ForestDnsZones
b B8 Zones de recherche invey i—] (identique au dossier parent]
p | Points d'approbation = . <
- N . ;—| (identique au dossier parent
b | Redirecteurs conditionne{| — 2 i
] (identique au dossier parent]
] (identique au dossier parent 0K Annuler Appliquer T
] (identique au dossier parent 00:00
g (identique au dossier parent) Héte (A) 10.1.1.2 1070472014 17:00:00
ﬂ (identique au dossier parent) Héte (A) 10.1.1.1 24/04/2014 10:00:00
£ ]bo01-ad01 Héte (A) 10.1.1.1 statique
£18001-AD02 Héte (A) 10.1.1.2 statique
£]B001-cOM Héte (A) 10.1.15 statique
i_—l BO01-COM Serveur de messagerie (MX)  [10] bo01-com.best-ouestern.sio. statique
i£18001-MCO1 Hote (A) 10.1.1.7 27/03/2014 12:00:00
£]18001-sQL Hote (A) 10.1.13 24/04/2014 10:00:00
£]B002-AD02 Héte (A) 10.2.1.1 statique
< ] >

e ] v e | —
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Pour pouvoir manager votre Exchange

Vous allez connecter via internet explorer a la console d’administration centrale
d’exchange avec le lien suivant:
https://cas/ecp (https://Nom de serveur cas/ecp)

. P = 8CJ @ Oulost Web oy

I
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Pour pouvoir manager votre Exchange

La console d’administration centrale d’exchange

Il permet de faire des taches d'administration au niveau utilisateur; par exemple : créer
et utiliser une signature , créer des regles afin de trier les mails automatiquement,
changer le mot de passe utilisateur.

(attention car cette modification du mot de passe changera aussi le mot de passe dans
I'active directory).

Les utilisateurs ont la possibilité d'accéder a leurs mails méme lorsqu'ils n'ont plus
internet (que les anciens mails) grace au mode Offline Access; les mails sont gardés en

cache sur le poste utilisateur pour gu'ils puissent les consulter.

Ce mode est activé par défaut; Il n'est pas compatible avec tous les navigateurs.



Microsoft®

'g Excha nge COMPATIBILITE DES NAVIGATEURS Web
Server 2013

Ceee

Exchange Server 20105P3 Exchange Server 2013
CU1, cU2

Internet Explorer 7 ou ultérieure  Internet Explorer 8 ou ultérieure
Firefox 12 ou ultérieure Firefox 12 ou ultérieure
Chrome 18 ou ulterieure Chrome 18 ou ulterieure

Safari 5.0 ou ultérieure Safari 5.0 ou ulterieure
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Pour pouvoir manager votre Exchange

Centre d’administration Exchange

Destraranes Boites sux lettres

+-/8-00 -

e Sl et

O [ AP Rl R - ATEPTIR TR MTLATIE B
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Pour pouvoir manager votre Exchange

Depuis la version 2013, il a été renommé ECP C'est une plateforme hébergé par une page
web; toutes les opérations d'administration habituelles sont réalisables a partir de cette
interface graphique.

Pour des opérations plus poussées, il va falloir passer par du powershell.

Il est a noter qu'exchange possede son propre powershell : Exchange Management Shell ; il
est installé en méme temps que les autres outils de gestion.
Les actions effectuées depuis l'interface graphique (ECP ) sont traduites en powershell en
arriere plan afin de pouvoir étre exécutées.
Quelques exemples :

eCi-dessous quelques commandes pouvant étre exécutés depuis le powershell :
New-MailboxDatabase -Name NameDatabase -Server NomServeur
Permet de creer une nouvelle base de données sur le serveur Mailbox de notre choix
Enable-Mailbox -Identity domain\NameUser -Database NameDatabase
Permet de mettre un utilisateuur dans une database spécifique

Généralement, il est plus simple de créer les databases depuis I'ECP en allant dans I'onglet
"Server" puis "databases
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Centre d'administration
=

(® se connecter

Rendez-vous sur : https://www.sylvaincoudeville.fr/2015/03/les-bases-dune-bonne-
configuration-exchange-partie-2/

- Une fois connecté a 'ECP l'onglet « Flux de messagerie » puis « Domaines acceptés »

- « Domaine faisant autorité »
- Stratégie d’adresse de messagerie
- Créer toutes les adresses de messagerie de nos utilisateurs

- Création des comptes de messagerie

Le test de messagerie : Pour cela, avec 2 machines, il vous suffit de vous connecter a
https://fqdn/owa avec votre login et mot de passe et envoyez-vous
des mails en interne !




Configuring MS Exchange Server 2013/2016 Unified Messaging with 3CX Phone System

l:] Enterprise  Office 365 Administrator v 2 v

& UM Dial Plan - Google Chrome o B8 %

Exchange admin center

L‘i(bn-pi 192.168.3.151/ecp/UnifiedMessaging/NewUMDialPlan.aspx?pwmcid=5&ReturnObject Type=1

recipients UM dial plans™ UM IP gateways o Fiewp

Unified Messaging dial plans define the format for tej o Learn more
-ompliance managemeant Use UM dial plans to manage the UM features for a group of users

F ~ who are enabled for voice mail.
+7 e - Learn more
*Name
NAME
3CX Phone System

"Extension length (digits): [Emel the number of digits
3 { inthe telephone numbers
l assigned to your users.

*Dial plan type:
Telephone extension E

m

*VolP security mode:

unified messaging o Unsecured [+]

*Audio language:
English (United States) [EI

*Country/Region code:
49

@ After you click Save, select this dial plan and click Edit to
configure dial codes, Outlook Voice Access, voice mail settings,
and dialinn rules i

save cancel
https://192.168.3.151 /ecp/UnifiedMessaging/UMDialPlan.aspx?showhelp=false*

https://www.3cx.com/docs/exchange-server-2013-config/

https://www.3cx.com/phone-system/download-phone-system/
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Exchange et Haute disponibilité des bases de données

Configuration d'Exchange et Haute disponibilité des bases de données
Bien s'assurer que tous les serveurs passent la méme version identique au méme
moment.

Pour vérifier que notre messagerie fonctionne il faut aller sur outlook web
access https://localhost/owa/auth.owa et s'envoyer un mail.

Si ca marche, cela signifie tout simplement que notre owa (outlook web access)
fonctionne correctement en interne. Pour envoyer a d'autres groupes, il faudrait les
rajouter dans I'active directory.

Pour créer des bases de données hautement disponibles , il faut créer un groupe de
disponibilité de BDD .
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Il faut créer deux bases de données et surtout avoir deux serveurs de base de
données.

On va donc avoir une base de données de production qui sera répliquée en temps réel
sur un autre serveur Mailbox du réseau ce qui fait qu'en cas de panne, on pourra
basculer d'une base de données a une autre.

Pour mettre en place le DAG (Database Availibility Group ou Groupe de disponibilité de
base de données), on s'appuie sur la technologie Cluster/Microsoft Windows 2012.

Pour ce faire, il faut donc configurer un cluster 2012 serveur.

Le cluster c'est le DAG et les nceuds, se sont les membres du DAG.



Pré-requis pour la mise en place d'un cluster

Disposer d'un serveur qu'on doit faire serveur témoin dans le réseau.
Sur ce serveur témoin, il y aura un partage qui va servir de témoin de bon fonctionnement de mon cluster.

Sur ce serveur qui est forcément un serveur membre qui n'est pas un contréleur de domaine et qui n'est pas un
serveur mailbox qui fait partie du DAG, il faut aller dans Utilisateurs et Groupes locaux et dans les admins il faut
rajouter le groupe admin du domaine qui doit y étre déja mais aussi le groupe Global business Exchange Trusted

exchange Subsystem.
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Seconde étape : On va s'assurer que sur l'ordinateur il y ait le service server de fichier
qui soit installé.

On va ensuite aller sur le contréleur de domaine et sur celui-ci créer un compte d'ordinateur.
Il faut ensuite aller dans Affichage > Fonctionnalités avancées, regarder les propriétés et dans l'onglet sécurité
ajouter les comptes ordinateurs de mes deux serveurs MBX en leur donnant le controle total sur I'objet DAG.

Toutes ces différentes étapes sont extrémement importantes pour que le DAG puisse fonctionner correctement
sinon lorsque nous allons monter le service DAG sur Exchange cela ne fonctionnera pas. Donc il est important de

bien faire les étapes les unes apres les autres.

Nous allons monter dans notre console exchange notre premier cluster DAG.
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Affectez une adresse IP libre du réseau de clustering. Aprés avoir créé, on enregqistre et
nous devons avoir un « truc de ce genre » :

. : T
) = T T 1 5
al_"_::‘:fi EE Ltb v h_wm:m‘_ﬁ e : 0 -il-_-:‘.‘_i, et o Supeedind de [ Outl ks e A
[] SHrRRARE s L i w B
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Ajoutez ensuite des membres au cluster donc MBX1 et MBX2.
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Il nous faut au minimum deux serveurs MBX pour faire un cluster.
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Ensuite cliquer sur OK et enreqistrer pour créer le cluster.
( On en a environ pour quelques minutes.)
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L'opération terminée, nous avons maintenant un cluster qui comprend un serveur MBX1
et MBX2. Il faut ensuite faire des bases de données que nous allons répliquer
automatiquement.

On va aller sur le serveur et on s'apercoit que si on sélectionne cette base on va pouvoir
ajouter une copie de cette base de données.
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Ensuite on va lui demander de spécifier le serveur de boite de lettres.
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On va donner des niveaux d'activation (1 ou 2) et on va laisser le DAG se mettre en
place.

Il faut bien retenir toutes les étapes. Le moindre oubli va nous générer une erreur.

Par défaut, tous nos utilisateurs se retrouvent sur le serveur MBX1, le serveur MBX2
étant une copie du serveur MBX1.Pour pouvoir vérifier que tout fonctionne, il faut
aller sur client windows 8, se connecter avec Outlook et démonter la base MBX1.
Normalement, la bascule se fait automatiquement sur le serveur MBX2.

Pour ce faire, il faut arréter le serveur comme décrit dans la capture ci-dessous :
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Ensuite il faut revenir sur son outloook et faire un rafraichissement.
Si nous partons jeter un coup d'oeil aux bases de données nous nous rendons compte
gue le serveur MBX2 est actif alors qu'avant c'était le serveur MBX1
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CONCLUSION

Il existe plusieurs serveurs de messagerie sur le marché .

La particularité d'Exchange est qu'il simplifie la haute disponibilité et permet une
récupération d'urgence des mails.

Il permet également de gagner en fiabilité et réduit considérablement la complexité ,
le tout en protégeant les informations sensibles et confidentielles.

Exchange est accessible sur un PC, une tablette ou un smartphone.
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[85] Exchange2013-x64-5P 1.exe

[85] Exchange-xfd.exe

&8 FilterPack6dbit.exe
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-;-',1 UermaRuntimeSetup exe
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