INTRODUCTION

Domaine- Arbre - Forét



UN ARBRE DE PLUSIEURS DOMAINES

Domaine

\ dom1.afpa.fr

Domaine

dom2.afpa.fr /

Lorsqu’un domaine principal contient
plusieurs sous-domaines on parle alors
d'arbre, oU chaque sous-domaine au
domaine racine représente une branche de
I'arbre.

(Le domaine racine étant ici afpa.fr)

Les domaines d'un méme arbre partagent un
espace de nom contigu et hiérarchique.




DEUX ARBRES FORMANT UNE FORE

Une forét est un regroupement d’une
ou plusieurs arborescences de
domaine, autrement dit d’un ou
plusieurs arbres.

Ces arborescences de domaine sont
indépendantes et distinctes bien

dom1l.afpafr domZ.afpafr : A A
qu’elles soient dans la méme forét.

'\ Forét

R




DOMAINE

Au sein d'un des domaines schématisé, on retrouvera tout un Smeine
ensemble d’Unités d'Organisation remplies d'objets de
difféerentes classes : utilisateurs, ordinateurs, groupes,
controleurs de domaine, etc.

Domaine Domaine

dom1.afpafr dom2.afpafr




AFPA.FR

Domaine

Afpa.frest la racine, il est le serveur de domaine avec
ici un role DNS.

Internst

Serveur DNS
192.168.26.100

Routeur/Box
192 .168.26.200

poste(s) client(s) windows 3

domx.afpa.fr




« DOMX.AFPA.FR »

Création des domaines



DOMAINE PRIMAIRE ET SECONDAIRE

(Synchronisation Horloge)

(Maj des objets des autres domaines)
192.168.26.112

Domaine

dom1. afpa.fr

UO0IIDSIUOIYIUAS

Internst ;
(attribution des SID des objets) ?‘ Serveur DNS

+ Possede le

d h her | bi d I3 foré i3 Routeur/Box
(Permet de rechercher les objets dans la forét via le 192.168.26.200 3
port 3268 et possede les infos sur les utilisateurs des
groupe Universels).

192.168.26.111 poste(s) client(s) windows 8

» Fonctionnalités apres transfert avec NTDSutil _
> Vérifiables avec « net dom query fsmo » dbHcafan




« POSTES CLIENTS »



LE(S) POSTE(S) CLIENT(S)

Apres avoir rejoins le domaine, I'utilisateur du poste client
(Windows 8) sur le domaine est du « type »

Son IP est 192.168.26.112
La passerelle : 192.168.26.200 Internet

Le serveur DNS :192.168.26.100 Serveur DNS

192.168.26.100

- Routeur/Box
Les utilisateurs sont : 192.168.26.200

- soit des utilisateurs « local » (hors domaine)
- ou des utilisateurs membres du domaine

(connexion authentifiée sur le domaine). poste(s) client(s) windows 8

domx.afpa.fr




« UTILISATEURS, GROUPES,
A.G.DL.P/A.G.U.DL.P »

Organisation des objets de I'AD du domaine dans les OU




STRATEGIE DES GROUPES DU CATALOGUE
GLOBAL DE NOTRE CONTROLEUR DE DOMAINE

T ————
AIGIUIDIER o1l - USRS oTaeS s aoree

AGLP désigne : Account, Global group, Domain Local group, Permission.

Quand vous créez votre arborescence Active Directory (dans la console « Utilisateurs et

ordinateurs Active Directory »), vous devez ajouter vos utilisateurs et vos groupes, la
méthode consiste donc a:

- Affecter les utilisateurs (accounts) dans des Groupes globaux (Global groups)
- Ajouter les Groupes globaux aux Groupes Locaux (Domain Local group)

- Enfin, ces groupes sont utilisés pour attribuer des permissions NTFS (sur partages, dossiers
ou fichiers).



AGUDLP

Utilisateurs
(Account)

Liiksateur

e

north.msft.lan

Utilisateurs .
{Account) Groupe Global

sauth.msft.lan
Utilisateurs = an——
{Account) Groupe Global

=20

east.msft.lan




Universel

- Compte de n'importe quel domaine appartenant
a la méme forét.

- Groupe Global de n'importe quel domaine
appartenant a la méme forét.

- Groupe Universel de n'importe quel domaine
appartenant a la méme forét.

- Compte du méme domaine

- Groupe Global du méme domaine

- Compte de n'importe quel domaine ou forét

- Groupe Global de n'importe quel domaine ou
forét

- Groupe Universel de n'importe quel domaine ou
forét

- Groupe Local du méme domaine

Permissions

N'importe quel
domaine ou forét.

N'importe quel
domaine

Unigquement le
domaine
d'appartenance




Groupe Universel

Groupe Local Groupe Local

Groupe Global




DANS LE TP4

SCHEMA « UTILISATEURS/GROUPES »

(0]V)

Ventey
Productiony
Directiony

Dans I'OU ventey
GROUPE GLOBAL : ventey-global

GROUPE LOCAL : ventey-local
GROUPE UNIVERSEL : ventey-universel

RACINE
Utilisateur : utilglobala
Admin: NomSVa

OU Productiony
Membre : gaston

OU Directiony
Membre : ?

OU sécuritéy
Membres : nestor et arséne

Groupe Vente-y Univ

roupe Ventey-globa

Utilisateur : Robert

Groupe Ventey-Loca

Groupes vente-y
Global des autres
domaines




« PROFILUTILISATEUR DU
DOMAINE »

Profil itinerant



DROITS DE PARTAGE ET DROI

Les autoristions de partage serient éfin - les drofts d'accés aun dossirvia e réseau.

pas, par le reseau ou directement sur la machine.

A savoir:
- le fait de mettre des droits NTFS ne rend pour autant le
MR fichiers accessible par le réseau, il faut quand méme le
N2 partager.
¥4 - Situ as des droits différents dans le partage et le NTFS, ce

sont les plus restrictifs qui s'appliquent (exemple : si un
user a contrble total en partage et lecture seule en NTFS, le
droit effectif sera lecture seule.

SN

FS

I I?eny Write to File 2 |




UN PETIT RECAPITULATIF DES DROITS NTFS
APPLICABLES ...

du dossier

Droits

Traverser le dossier

Exécuter le fichier

Lister les dossiers

Lire les données

Attributes de lecture
Attributes de lecture étendus
Créer des fichiers

Ecrire des données

Creer des dossiers

Ajouter des données
Attributs d'écriture

Arributs d'écriture étendus
Supprimer des sous-dossiers
Supprimer des fichiers
Supprimer

Lire les autorisations
Modifier les autorisations
Devenir propriétaire de l'objet
Syncrhoniser
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POUR LE DOSSIER PROFIL « ITINERANT » ...

Le dossier « partage » contiendra le dossier « profil » dans lequel seront situés « les profils des utilisateurs
itinérants. Dans les autres cas, en |'état actuel, le profil sera stocké en local sur le poste de travail du client.

Le dossier « profil » doit étre partagé (pour étre accessible par le réseau
>> controéle total a tout le monde (ou a tous les utilisateurs authentifiés de préférence)
NB: il peut étre caché en mettant profil$ en « nom de partage »

Les droits NTFS (droits de sécurité) du dossier profil :

Le dossier %username% sera créé a l'ouverture de session « au nom de l'utilisateur » par celui-ci, il n'est pas créé au

départ lors de la saisie du chemin UNC dans le compte utilisateur.

( %6username% est une variable de 'environnement de ’OS qui contient le « login » du compte utilisateur )




REMARQUE :

Un utilisateur s'il « parcours » le réseau devrait avoir acces uniguement a SON PROFIL !

Je m’explique :

Exemple:

Le Directeur Général a un Profil Itinérant, il se connecte sur un poste et enregistre la
liste des futurs licenciements dans son profil utilisateur ... puis de déconnecte du
poste de travail ...

Sur ce poste arrive le déelegueé syndical qui possede un compte itinérant, il se
connecte et « pas de chance » il parcours le réseau et voit le dossier de son DG dans
le dossier Profil ... il ouvre et regarde le contenu du profil du DG et .... « tombe
accidentellement » sur la liste des futurs licenciement ....




DROI

SN

- Les administrateurs : CT (contrdle Total)

- Le systeme : CT
- Le créateur propriétaire : CT

- Les utilisateurs authent[f iés : (ou les utilisateurs du domaine, plus restrictif ...)
... faire des droits « avanceés ... comme ci-dessous :

Principal : Utilisateurs authentifiés  Sélectionnez un principal

Type: | Autoriser

S'appliquea: | Ce dossier, les sous-dossiers et les fichiers

Autorisations avancées
[ ] Contréle total
[ Parcours du dossier/exécuter le fichier
[ ] Liste du dossier/lecture de données
[w] Attributs de lecture
[ Lecture des attributs étendus
[w] Création de fichier/écriture de données

[] Création de dossier/ajout de données

Ne pas oublier de mettre a jour les droits utilisateurs (gpudate /force) sur les postes clients avant la connexion.

[w] Attributs d' écriture

[ Ecriture d'attributs étendus
[]Suppression de sous-dossier et fichier
[] Suppression

[#] Autorisations de lecture

[ ] Modifier les autorisations

[] &ppropriation

FS DU DOSSIER PROFIL

Iién_éd | Partage | Sécurite |‘l.l"asmswecedentes I Personnaliser

Mom de l'objet :  C:\Profil\tinerants

Moms de groupes ou d'utilisateurs :
*ACREATEUR PROPRIETAIRE
82, Utilisateurs authertifiés
H2, Systeme
%Mminisﬂatmrs {DOM I Administrateurs)

Pour modifier les autorisations, cliqguez sur Modffier.

Autorsations pour CREATELR PROPRIETAIRE Autoriser

Refuser

Contréle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autorsations spéciales et les paramétres avanceés, cliquez sur

Avance.

|nfomations sur le contrdle d'acces et les autorsations

o] [ [ e |




PROFIL : CHEMIN UNC

Saisir un « chemin » du type

PASSAGE \\ip du serveur\dossier partagé\
OBLIGATOIRE

Eviter le nom du serveur (\\nom du serveur\dossier partagé)\ ...si le dns « saute »)
Ne pas utiliser c:\dossier partagé

Propriétés de: 21 x|

Environnement | Sessions I Contrdle a distance
_ Profil des services Bureau adistance | Bureau vituel personnel | COM«+
Général | Adresse | Compte Profil | Téléphones | Organisation | Membre de | Appel entrant

Profil utilisateur

[\\192.168.26.111\profil$\ %usemame %




« BASE DES UTILISATEURS DU
DOMAINE »

« aparte .. »



DROITS NTFS DU DOSSIER BASE ...

Le dossier base peut servir notamment a « héberger » le
dossier mes documents qui a sera redirigé dans le TP sur
les GPO afin que ce dernier ne soit plus dans le profil
utilisateur ...

- Les administrateurs : CT (controle Total)
- Le systeme : CT
- Le créateur propriétaire : CT

" Chemin d'accés local - I

% Connecter: |P: x| a: [\\192.168.26.111\base$\ usemame &

| Général | Fartage| Sécurité |"u"ersions précédentes | Personnaliser

Mom de I'objet :  C:\ProfilBase

Moms de groupes ou d'utilisateurs ;

S ACREATEUR PROPRIETAIRE

2, Systéme
2, Administrateurs (DOM3\Administrateurs)

Pour modffier les autorisations, cliqguez sur Modffier.

Autaorisations pour CREATEUR PROPRIETAIRE

Cortrdle total

Modification

Lecture et exécution

Affichage du contenu du dossier
Lecture

Ecriture

Pour les autonsations spéciales et les paramétres avances, cliquez sur

Avance.

Informations sur le contrdle d acces et les autorzations

0K || Annuler || Anpliquer |




